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Abstrakt 
Tato  bakalářská  práce  se  zaměřuje  na  možnost  použití  alternativní  softwarové  ústředny 
FreeSWITCH. V praxi je ověřena možnost a náročnost instalace, včetně rozšiřujících karet, na 
jednu z  nejrozšířenějších  distribucí  Linuxu,  na  Ubuntu.  Instalace  je  popsána  tak,  aby při 
dodržení  postupu  krok  za  krokem  byla  na  konci  konfigurace  funkční  ústředna  se 
zabezpečenou komunikací pomocí SIP protokolu, s možností směrování na analogový telefon 
a do primárního okruhu E1. Důraz je kladen na zabezpečení komunikace proti odposlechu na 
trase.  Dále  obsahuje  srovnání  jejich  možností  s  nejrozšířenější  softwarovou  ústřednou 
Asterisk.  Obsahuje  také  stručnou historii  a  rozdělení  ústředen a  přenosových systémů do 
generací.  Závěrem práce jsou navrhnuty 2 laboratorní  úlohy zaměřené na konfiguraci SIP 
protokolu ústředny a použití bezpečných protokolů během komunikace.
Klíčová slova 
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Abstract 
This  bachelor  thesis  focuses  on  the  possibilities  of  using  alternative  soft-switch 
FreeSWITCH.  It  is  verified  the possibilities  and difficulties  of  the  installation  (including 
expansion  cards)  onto  the  most  popular  Linux  distribution,  Ubuntu,  in  practice.  The 
installation  is  described  in  such  a  way  that  we  can  get  a  functional  PBX  with secure 
communication using the SIP protocol, the routing of the analog phone and the primary circuit 
E1, if  the  procedure  is  followed.  Emphasis  is  placed  on communication  security  against 
eavesdropping on the route.  It  also contains  a  comparison of  their  options  with the most 
Asterisk PBX software. It also includes a brief history and division of telephone exchange and 
transmission systems into generations. Finally there are two laboratory tasks designed to focus 
on  the  configuration  of  the  SIP  protocol  PBX and  the  use  of  secure  protocols  during 
communication. 
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ÚVOD
Lidé spolu odjakživa komunikují. V čase se mění pouze prostředky používané pro tuto 
komunikaci.  V dnešním světě přeplněném informacemi hraje komunikace důležitou úlohu. 
Informace proudí všemi směry a i dnes v době komunikací  skrz počítače pomocí  e-mailu 
a různých textových komunikátorů je pro mnoho lidí  důležité  mít  možnost  slyšet  druhého 
člověka.  Této  úlohy  se  již  více  než  před  stoletím  ujaly  telefonní  přístroje,  následované 
telefonními ústřednami.
Tato práce se zabývá nejmodernějšími verzemi ústředen, což jsou ústředny softwarové, 
které jsou trendem do příštích let.  Díky své bezkonkurenční ceně se dostávají  do popředí 
ústředny s volnými licencemi na bázi GPL. S nastupující oblibou VoIP mají potenciál plně 
nahradit místní ústředny založené na proprietárním softwaru.
V první  kapitole  se  práce věnuje krátké  historii  a  vývoji  ústředen,  následuje krátké 
představení a srovnání nejpoužívanějších řešení. V hlavní části práce se provede konkrétní 
instalace  na  vhodný  hardware  s  podrobným  popisem  nastavení  a  oživení  jednotlivých 
komponent. Následuje srovnání a nejrozšířenější softwarovou ústřednou  Asterisk a návrh 2 
laboratorních úloh.
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1 TELEFONNÍ ÚSTŘEDNY
1.1 Vývoj ústředen a jejich rozdělení
Telefonní ústředny jsou s námi již od konce 19. století.  Za tu dobu prošly vývojem, 
který se neustále zrychluje. Nejobecněji z technického hlediska dělíme ústředny do generací 
podle jejich  vnějších  a  vnitřních  vlastností.  Svoboda ve své knize  [1] dělí  ústředny do 6 
generací.
• 0. generace – manuální ústředny, kdy spojení řídí spojovatelka.
• 1. generace – synchronní systémy s krokovými voliči (ústředna P51).
• 2. generace – křížové spínače s asynchronními voliči, registry pro záznam čísel 
(ústředny řady PK (PK201, PK202) vyráběné v Tesle, MK 611, ARM 201/4).
• 3. generace  – centrální  programové řízení  (procesor),  elektromechanickým či 
elektronickým  spojováním,  analogové  systémy  (ústředna  PK202 
s elektronickým řízením,  pražská  mezinárodní  tranzitní  ústředna  AKE 13 od 
firmy Ericsson).
• 4.  generace  –  rozprostřené  programové  řízení,  digitální  spojování  (v  ČR  se 
používají  ústředny EWSD od firmy Siemens a  S12 od Alcatelu).  Mezi  další 
výrobce ústředen se řadí firmy Ericsson, Nokia, Lucent Technologies.
• 5. generace – paketový princip komutace hovorového signálu tzv. „soft switch“, 
spojovací pole je realizováno softwarově např. pomocí VoIP nebo ATM (např. 
Cisco, Cirpack, PhoNet nebo různé klony Asterisku, FreeSWITCH, YATE).
Je vidět postupný přechod od analogových k digitálním systémům, které jsou v dnešní 
době spolehlivější,  levnější  a  flexibilnější.  Poskytují  také  nesrovnatelně  kvalitnější  přenos 
hlasu.  Telekomunikační  přenosové  systémy  a  počítačové  sítě  konvergují  do  univerzální 
paketové sítě, po které se přenášejí obecná data. Tyto přenosové systémy také prošly vývojem 
a podle Bazaly [2] se podle používané technologie dělí do 5 generací s několika mezikroky.
• 0. generace – stejně jako u ústředen jde o manuální spojování a, b drátů.
• 1. generace – pomocí 4 drátů je možné používat  základní signalizaci pomocí 
napěťového  klíčování,  což  je  základem k automatizovanému meziměstskému 
provozu.
• 2. generace – signalizace je již přenášena přímo v hovorovém pásmu, takže je 
vždy průchozí po trase.
• 2 a půltá generace – začíná se používat frekvenční modulace, ovšem stávající 
infrastruktura kroucených čtyřek se jeví jako nevhodná z fyzikálního hlediska.
• 3. generace – změnou infrastruktury na koaxiální kabely je možné spojovat až 
několik tisíc hovorů po jednom kabelu pomocí FDM.
• 4.  generace  –  signál  se  přenáší  již  digitalizovaný  a  nezkreslený.  Používá  se 
technologie PCM, základní komunikační rychlost je 2Mb.
• 4 a  půltá  generace  – používají  se  optické  kabely  které  jsou schopny sdružit 
několik  2Mb okruhů a  vytvářet  PCM vyššího  řádu.  Veškerá  komunikace  se 
vnímá  jako  data,  která  lze  libovolně  směrovat  jako  v  počítačových  sítích. 
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Obecně lze říci, že se jedná o přenosový systém, kde speciální SW obsluhuje 
univerzální datové toky.
Díky tomuto vývoji se telefonní ústředny dostaly do stavu, kdy celá logika ústředny je 
řešena jako software provozovaný na běžném počítači,  kde je možné pomocí SW modulů 
rozšiřovat funkčnost. Ústřednu je možno přímo používat v síti internet k VoIP telefonii nebo 
je možné ji pomocí  speciálních rozšiřujících karet  připojovat k různým telekomunikačním 
rozhraním jako jsou FXO/FXS, ISDN, E1.
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2 BLIŽŠÍ POHLED NA ÚSTŘEDNY 5. GENERACE
S příchodem ústředen  5.  generace  pracujících  s  paketovým přenosem dat  je  možné 
vytvářet  ústředny  jako  programové  vybavení,  které  zprostředkovává  samotné  propojení 
hovorových  nebo  jiných  dat.  Proto  již  není  třeba  budovat  místní  ústředny  se  speciálním 
hardwarem a k realizaci ústředny pro stovky až tisíce současných hovorů postačí standardní 
počítač a vhodný software[3]. K připojení takovéto ústředny do telefonních sítí se používají 
rozšiřující karty. Výrobci těchto karet spolupracují na vývoji jednotlivých ústředen.
Tyto ústředny lze připojit do různých sítí. Sítě založené na IP protokolu se připojí přímo 
pomocí síťové karty, GSM sítě se připojují pomocí bran a klasické telefonní sítě buď pomocí 
bran anebo karet do PC s požadovaným rozhraním. Toto ukazuje Obr. 2.1.
2.1 Historický vývoj
Softwarové ústředny začínaly projekt jednoho muže, který nebyl spokojen s cenovou 
nabídkou klasických ústředen, takže si ústřednu naprogramoval sám. Dnes má tento projekt, 
pod jménem Asterisk,  tisíce vývojářů,  miliony instalací  a je to  nejrozšířenější  softwarová 
ústředna na světě. S postupem času  vznikaly další projekty, buď na základě Asterisku nebo 
byly  psány  od  začátku.  Všechny  používanější  umožňují  VoIP  provoz  a  s  použitím 
komunikačních karet, umožňujících připojení do telefonní sítě i komunikaci do JTS.
2.2 Jednotlivá softwarová řešení
V současné  době je  k  dispozici  několik  řešení  softwarových ústředen[4].  Jednotlivé 
implementace  se  liší  podporou  operačních  systémů  a  komunikačních  protokolů  a  jejich 
možnostmi. Mezi nejrozšířenější a nejkomplexnější patří tyto:
• Asterisk – nejrozšířenější open source řešení, které má na kontě miliony instalací 
po celém světě.
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Obr. 2.1: Možnosti připojení SW ústředen
• CallWeaver – vychází přímo z Asterisku a vznikl jako reakce na jeho neutěšený 
stav vývoje[5].
• Freeswitch  –  je  napsán  na  „zelené  louce“  a  pochází  od  jednoho  z  vývojářů 
Asterisku z podobných důvodů[6].
• YATE – další se softwarových ústředen s funkcemi pro VoIP i JTS[7].
• A mnoho dalších s různými vlastnostmi a možnostmi.
2.2.1 Asterisk
První masově nasazovaný projekt, jehož sponzorem je výrobce komunikačních karet 
Digium.  V průběhu let  se  stal  standardem a  většina  VoIP ústředen  se  provozuje  s  tímto 
softwarem. Lze spustit nad operačními systémy Linux, BSD, Windows (emulovaně) a OS X 
a poskytuje  všechny funkce,  které jsou očekávány od pobočkových ústředen. Z VoIP jsou 
podporovány 4 protokoly a může být připojen k většině zařízení,  používaných v telefonii, 
pomocí relativně levného hardware.
Asterisk poskytuje služby záznamníku, konferenčních hovorů, interaktivního hlasového 
průvodce  (IVR),  fronty  hovorů,  zobrazování  a  přenos  čísla  volajícího.  Používá  protokoly 
ADSI, IAX, SIP, H.323 (jako klient i jako brána), MGCP a mnoho dalších funkcí.
V  Tab. 2.1 vidíme přehled verzí  s daty vydání  a ukončení  podpory  [8]. Nejdříve je 
ukončena podpora vývoje a dál se vydávají pouze bezpečnostní aktualizace, následně je celý 
vývoj  ukončen.  Software  vychází  ve  dvou  verzích,  ve  verzi  s  krátkou  dobou  podpory 
a s dlouhou dobou podpory.
Verze Typ verze Datum vydání Ukončení 
podpory vývoje
Konec podpory
1.2.X 21.11.2005 7.8.2007 21.11.2010
1.4.X LTS 23.12.2006 21.4.2011 21.4.2012
1.6.0.X Standard 1.10.2008 1.5.2010 1.10.2010
1.6.1.X Standard 27.4.2009 1.5.2010 27.4.2011
1.6.2.X Standard 18.12.2009 21.4.2011 21.4.2012
1.8.X LTS 21.10.2010 21.10.2014 21.10.2015
Tab. 2.1: Přehled verzí a podpory
2.2.2 CallWeaver
Tento software začal pod názvem OpenPBX v roce 2005, aby se první uvolněná verze 
dostala mezi uživatele v roce 2007 jako verze 1.2.
Tato ústředna ve své době implementovala nejmodernější technologie a knihovny, které 
byly dostupné.  Vznikla  jako odpověď na restriktivní  politiku hlavního sponzora Asterisku 
firmy Digium na problémovou licenci Asterisku a copyrightové omezení. 
Hlavní rozdíly a vylepšení oproti Asterisku jsou tyto:[9]
• Oficiálně deklarována podpora více systémů, jak je vidět v Tab. 2.2.
• Možnost uspořádat konference bez podpory HW.
• Přímá podpora pro STUN a SIP NAT traversal.
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• Použití knihovny SpanDSP, ve které jsou obsaženy efektivnější kodeky a plná 
podpora T.38.
• Použití SQLite oproti nevyvíjenému Berkeley DB1.
• Univerzální jitterbuffer, který lze použít ve všech typech kanálů.
• CSRC identifikace RTP přenosů.
• Podpora běhu ve virtuálních prostředích.
V současné době je většina těchto vylepšení implementována i v Asterisku a projekt se 
zdá  být  opuštěný,  protože  poslední  změny  proběhly  v  květnu  2009.  Při  dnešní  rychlosti 
vývoje je toto zpoždění ve vývoji již neudržitelné.
OS/architektura x86-32 x86-64 PoweerPC Sparc64 IA64 Jiné
ucLinux ⊕ ∅ ⊕ ∅ ∅ ARM
Linux 2.4 ⊕ ∅ ⊕ ∅ ∅ ∅
Linux 2.6 ⊕ ⊕ ⊕ ⊕ ∅ ARM
FreeBSD 6.x ⊕ ⊕ ⊗ ⊕ ∅ ARM
FreeBSD 7.x ⊕ ⊕ ⊗ ⊕ ∅ ARM
NetBSD ⊕ ⊕ ⊕ ⊕ ⊗ ARM
OpenBSD ⊕ ⊕ ∅ ∅ ⊗ ∅
MacOS X ⊕ ⊕ ⊕ ⊗ ⊗ ⊗
Solaris 10 ⊕ ⊕ ⊗ ⊕ ⊗ ⊗
OpenSolaris ⊕ ⊕ ∅ ∅ ⊗ ⊗
HP-UX ⊗ ⊗ ⊗ ⊗ ⊕ HPPA
OpenVMS ⊗ ⊗ ⊗ ⊗ ⊕ Alpha
Windows (Cygwin) ⊕ ⊗ ⊗ ⊗ ⊗ ⊗
Tab. 2.2: Možné kombinace operačních systémů a architektur
Legenda: ⊕ − přímá podpora, ∅ − nepodporováno, ⊗ − nelze použít.
2.2.3 FreeSWITCH
Podle  komunity  vývojářů  [10] je  FreeSWITCH  škálovatelný  open  source 
multiplatformní telefonní framework určený k propojování různých komunikačních protokolů 
s použitím audia, videa, textu nebo jakékoliv jiné formy médií. Byl vytvořen v roce 2006, aby 
zaplnil  místo  na  trhu  vedle  proprietárních  komerčních  řešení.  Rovněž  poskytuje  stabilní 
telefonní platformu, na které mohou být vytvořeny mnohé telefonní aplikace pomocí široké 
škály volných nástrojů.
Software  byl  původně  navržen  bývalými  vývojáři  Asterisku  s  cílem  se  zaměřit  na 
modularitu, multiplatformní podporu, škálovatelnost a stabilitu. Dnes se podílí mnoho dalších 
vývojářů a uživatelů na tomto projektu. Jeden z hlavních leaderů vývoje je firma Sangoma, 
která vyvíjí a dodává rozšiřující karty s různými telekomunikačními rozhraními.
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Podporuje různé komunikační technologie, jako jsou Skype, SIP, H.323 a GoogleTalk, 
takže je možné velmi snadné propojení s dalšími zdroji otevřených systémů PBX, jako je 
sipXecs, CallWeaver, Bayonne, YATE nebo Asterisk.
Obsahuje ve svém návrhu mnoho pokročilých funkcí SIP protokolu, jako zabezpečené 
spojení pomocí TCP TLS a SRTP. Také může být použit jako transparentní proxy i jako SBC 
(session border controller), proxy T.38 a jiných protokolů. Podporuje fax, přes audio i T.38, a 
může sloužit jako brána.
FreeSWITCH podporuje jak širokopásmové, tak úzkopásmové kodeky, takže je ideální 
řešení  k  prodloužení  životnosti  starších  zařízení.  Hovorové  kanály  a  konferenční  modul 
mohou pracovat na 8, 12, 16, 24, 32 nebo 48 kHz a je možno spojovat kanály s různými  
rychlostmi. G.729 kodek je také k dispozici, ovšem pod komerční licencí.
Nativně podporuje několik operačních systémů včetně Windows, Max OS X, Linux, 
BSD a Solaris na 32 i 64 bitových platformách.
Je to vlastně knihovna, která se dodává s malým spouštěčem a moduly, které zajišťují 
ostatní funkcionalitu. Je to podobné řešení jako Asterisk, ale s možností vést tisíce současných 
hovorů  [11].  Tuto  knihovnu  je  možné  použít  ve  vlastním  vývoji  a  ovládat  ji  z  různých 
programových jazyků. Obecnou představu vývojářů o hierarchii ukazuje Obr. 2.2 [12].
Pro jednoduché testy je možné stáhnout obraz virtuálního prostředí s kompletní instalací 
CentOS, FreeSWITCH a ostatních nutných komponent.
Následující vlastnosti jsou plně implementovány a funkční [13]:
• Kompilace a běh pod různými systémy (Windows, OSX, Linux, Solaris, *BSD, 
Windows Mobile/CE);
• směrování SIP, Jingle/Jabber, Woomera/H.323 a jiných protokolů;
• podpora TDM karet (použití FreeTDM);
• podpora  zvukových  karet  (při  použití  FreeSWITCHe  jako  softwarového 
telefonu);
• konferenční hovor s podporou 8kHz a více (16kHz, 32kHz, a 48kHz s kodekem 
CELT);
• podpora  rozšiřujících  aplikací  pomocí  Lua,  Javascript,  Perl,  Python,  C,  nebo 
Mono;
• možnost zasílání událostí přes síť;
• možnost dálkového ovládání přes síť;
• detailní záznamy o hovoru v nastavitelných formátech CSV a XML;
• podpora převodu textu na řeč (zatím jen světové jazyky);
• automatické rozpoznávání řeči;
• podpora signalizace SS7 (omezená);
• integrovaná čtečka RSS;
• přehrávání různých audio formátů;
• podpora pro jednoduchou změnu jazyka při převodu textu na řeč;
• podpora číslovacích plánů ve více formátech (LDAP, adresář a XML);
• podpora zeroconf;
• uživatelská hudba při vyzvánění;
• prohledávání ENUM;
• jitterbuffer .
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2.3 Srovnání ústředen Asterisk a FreeSWITCH
Vzhledem k rychlosti vývoje mohou být některé informace zastaralé již v době psaní, 
ale obecné srovnání bude platné.
FreeSWITCH  vznikl  jako  dílo  člověka,  který  nebyl  spokojen  s  vnitřní  funkčností 
Asterisku. Díky tomu a také díky tomu, že je tento software o několik let mladší, se mohl 
vývoj vyvarovat problémů, které byly zjištěny během používání Asterisku.
Při  běžném  provozu  se  obě  ústředny  navenek  chovají  stejně  a  poskytují  prakticky 
totožné  služby.  Odlišnosti  vyplouvají  na  povrch  při  hlubším  zkoumání  konfigurace 
a možností a při praktickém provozu s větší zátěží. Obecně se má za to, že FreeSWITCH je na 
stejném  hardware  rychlejší  a  umožňuje  více  současných  spojení.  Toto  potvrzuje  Anders 
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Obr. 2.2: Struktura ústředny FreeSWITCH
Brownworth  [14],  který uvádí,  že zatímco s instalací  Asterisku dosahoval maximálně 250 
současných spojení, na stejném hardware s FreeSWITCHem dosáhl 1000 současných spojení, 
což je  čtyřnásobný nárůst.  Další  lidé se  zmiňují  o realizaci  3000 současných spojení  bez 
jakýchkoli problémů.
Ve FreeSWITCHi je  protokol  SIP implementován pomocí  volně dostupné knihovny 
Sofia-SIP, která je lepší než implementace použitá v Asterisku[15].
Je možné také použít  SQL databázi  pro uchování  dat spojení nebo registračních dat 
apod. Takto je možné sdílet data v cluster instalacích a je možné například pomocí webového 
prohlížeče účtovat hovory nebo si je prohlížet.
Použití XML formátu pro konfiguraci je výhodou pro automatizované zpracování, ale 
pro  manuální  konfiguraci  může  být  nepřehledné.  Konfigurace  probíhá  většinou  vzdáleně 
v textovém režimu a při tomto přístupu jsou k dispozici obyčejné textové editory, takže se 
člověk musí v textu orientovat bez pomocníků vyspělejších editorů a hlídat si syntaxi sám. 
Ale to je zřejmě věc zvyku. 
Zřejmě nejvýznamnější  změnou v návrhu je použití  jednoho vlákna na jeden kanál. 
Tímto chováním si FreeSWITCH hlídá každý použitý kanál zvlášť a elegantně se vyhýbá 
problému zablokování programu v čekacích smyčkách.
Flexibilnější  tvorba  číslovacího  plánu  umožňuje  celou  řadu  možností  jak  řetězit  a 
předávat hovory dál, používat podmínky apod.
2.4 Zabezpečení komunikace
V  dřívějších  dobách  probíhala  telefonní  komunikace  po  vyhrazených  trasách  přes 
spojované okruhy, nebo paketovou komunikací ve vlastnictví jednotlivých telekomunikačních 
operátorů  s  dedikovanou  linkou  až  na  místo  uskutečněného  spojení.  Dnes  telefonní 
komunikace probíhá paketově přes různé sítě s malou či  žádnou možností  pro koncového 
uživatele,  i  jednotlivé operátory ovlivnit  trasu hovoru a zabezpečení celé trasy.  Odposlech 
VoIP,  nejen  PCM,  ale  i  jiného  kódování,  je  věcí  ověřenou  [16] a  s  nedostatečným 
zabezpečením WiFi koncových účastníků je vhodné použít zabezpečení hovorových dat.
Nejjednodušší  formou  zabezpečení  je  HTTP  autentizace,  která  ovšem  pouze  ověří 
uživatele  a  heslo,  přičemž  veškerá  komunikace  probíhá  nešifrovaně.  Jako  šifrované 
zabezpečení  lze  použít  Secure  MIME  (S/MIME),  které  používá  hierarchii  certifikátů 
certifikačních  autorit.  Je také možné zabezpečit  veškerou komunikaci  pomocí  šifrovaného 
tunelu do bezpečné zóny anebo použít přímo možností zabezpečených protokolů pro telefonní 
komunikaci. 
Použití tunelu je vhodné pro stávající infrastrukturu, pro kterou by bylo nákladné nebo 
nemožné  přejít  na  zabezpečené  protokoly.  Implementace  těchto  protokolů  v  zařízeních  je 
různá a zejména v minulosti se zabezpečení vůbec nezohledňovalo a starší zařízení toto ani 
neobsahují.  Tunel se jeví transparentně a nemá vliv na použité protokoly pro komunikaci, 
takže zařízení použití zabezpečení nezdetekuje. Toto řešení zabezpečí pouze část cesty až po 
bezpečnou zónu, například u velkého poskytovatele připojení. Toto může postačovat a než 
předělávat  celou  infrastrukturu,  použije  se  toto  řešení.  Standardní  nezabezpečené  schéma 
komunikace ukazuje Obr. 2.3
Další možností je použití zabezpečených protokolů místo stávajících, které například v 
případě SIP protokolu používají textovou komunikaci, která je viditelná pro každého, který se 
dostane k paketům. Hlavní protokoly,  které se používají pro zabezpečené VoIP jsou TLS, 
SRTP a ZRTP.
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2.4.1 TLS Transport Layer Security
Tento protokol je velmi podobný SSL 3.0[17], ale tyto protokoly nejsou kompatibilní. 
Slouží k autentizaci obou stran komunikace. Server se ověřuje vždy, klient nemusí. Využívají 
se veřejné klíče a  certifikáty pro ověření  autentizace a zaslání  symetrické šifry,  kterou je 
šifrována celá komunikace. Typicky se používá pro nešifrovanou komunikaci port 5060 a pro 
šifrovanou 5061. TLS musí  být použit  nad spolehlivým protokolem TCP, pod aplikačním 
protokolem.  Schéma šifrované signalizace  ukazuje  Obr.  2.4.  Samotný  hovor probíhá  přes 
protokol  RTP  nešifrovaně  a  stále  hrozí  nebezpečí  odposlouchávání  kdekoliv  po  cestě. 
Nejnovější verze implementací SSL obsahují i DTLS, což je TLS nad UDP pakety[18].
V RFC3261 je definováno použití  SIPS uri  ve formátu  sips:bob@biloxi.com, 
který vynutí použití zabezpečení přes všechny proxy servery  [19]. Spojení mezi koncovými 
uzly a proxy servery může být zabezpečeno jinak.
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Obr. 2.3: Nezabezpečená komunikace SIP
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2.4.2 SRTP Secure Real Time Protocol
Pro kompletní zabezpečení komunikace se používá kromě TLS i protokol SRTP. SRTP 
případně SRTCP rozšiřují o bezpečnostní mechanismy protokol RTP případně RTCP  [20]. 
Jedná se o ověření autenticity, záruku důvěrnosti a integrity a ochranu proti neautorizovanému 
přehrání.
Šifrovací  algoritmy  jsou  předdefinované  v  RFC,  ale  sytém  umožňuje  rozšiřování 
a použití jiných algoritmů. Během sezení jsou periodicky obměňovány používané klíče, kvůli 
zabezpečení, které jsou ovšem odvozeny z klíče hlavního. Ten může mít 128, 192 nebo 256 
bitů a je vyměněn před zahájením komunikace. 
Tuto  potenciální  slabinu  opravuje  protokol  ZRTP,  který  k  výměně  hlavního  klíče 
používá  Diffie-Hellmanovu  metodu  v  rozšířených  hlavičkách  RTP  paketů.  Schéma  plně 
zabezpečeného spojení ukazuje Obr. 2.5.
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Obr. 2.4: SIP se zabezpečenou signalizací
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2.5 Zabezpečení ústředny
Pokud již používáme metody k zabezpečení komunikace,  zbývá zabezpečit  ústřednu. 
U ústředen, které používají standardní PC a Linuxovou distribuci, je samozřejmostí firewall 
operačního systému, kde jsou povoleny pouze používané služby a zbytek je filtrován. Pokud 
to architektura dovoluje, je vhodné omezit možnost přístupu k ústředně na omezenou část sítě 
pod kontrolou.  Například  pomocí  VLAN nebo jiného IP rozsahu.  Vždy je  třeba sledovat 
aktualizace výrobců a používat je.
Cílem útočníků na VoIP infrastrukturu je finanční prospěch. Tyto útoky jsou většinou 
slovníkové a jejich snahou je přihlásit se k ústředně jako oprávněný uživatel a následně zkusit 
volání na zvlášť tarifikované čísla, ze kterých následně útočník realizuje finanční zisk  [22]. 
Díky povaze útoku to může na slabších ústřednách vypadat jako pokus o DoS, kdy útočník 
navazuje  stovky spojení  za  sekundu.  Tyto  útoky  se  uskutečňují  v  řádu  desítek  hodin  po 
připojení ústředny k internetu.
Jako  vhodný  prostředek  k  omezení  těchto  útoků  se  jeví  software  fail2ban,  který 
periodicky kontroluje určené log soubory a pokud zjistí aktivitu útočníka, tak pomocí iptables 
zakáže přístup [23]. Je možné si nechat zasílat mailem upozorňování.
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Obr. 2.5: SIP se zabezpečenou signalizací i hovorovými daty
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3 INSTALACE A POUŽITÝ HARDWARE
Pro účely  této  práce  byl  použit  poměrně  výkonný PC a  2  PCI  karty  pro  spojení  s  
telefonní infrastrukturou. HW konfigurace zahrnuje procesor Intel(R) Core(TM)2 Duo CPU 
E8400 @ 3.00GHz, 2GB RAM a dostatek místa na discích.
K testování  analogových spojení byla  použita  karta Sangoma A200, která umožňuje 
připojení až 24 analogových FXO nebo FXS linek. V našem případě byly osazeny 2 FXS 
linky.
Pro  testy  digitální  byla  použita  karta  Digium TE 120P s  rozhraním E1.  Schéma je 
znázorněno na Obr. 3.1.
3.1 Instalace na Ubuntu 10.04
Instalaci provádíme jako uživatel root. Při tomto postupu, krok za krokem, budeme mít 
na  konci  nainstalovánu  funkční  telefonní  ústřednu.  Nejdříve  připravíme  prostředí  podle 
požadavků,  aby bylo  možné provést  kompilaci  ze zdrojových kódů.  Je  nutné nainstalovat 
následující balíčky:
git-core
subversion
build-essential
autoconf
automake
libtool
libncurses5-dev
libjpeg62-dev
Přepneme se do pracovní složky:
cd /usr/src
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Obr. 3.1: Schéma instalace
Analogové spojeni karty Sangoma A200
Digitální linka E1 karty Digium Wildcard TE120P
Síťová kabeláž CAT 5e
Pro podporu E1 nainstalujeme libpri:
wget http://downloads.asterisk.org/pub/telephony/libpri/libpri-
1.4.12-beta3.tar.gz
tar xfz libpri-1.4.12-beta3.tar.gz
cd libpri-1.4.12-beta3
make
make install
Nyní přímo nainstalujeme freeswitch, stahnutím aktualního stromu git:
cd /usr/local/src
git clone git://git.freeswitch.org/freeswitch.git
Po úspěšném stáhnutí zdrojových kódu, spustíme konfiguraci s podporou libpri
./configure –with-libpri
Při správné verzi libpri a úspěšné konfiguraci se vypíše:
<<>> Digium libpri
checking whether libpri is usable... yes
checking whether libpri has BRI support... yes
checking whether libpri has AOC event support... yes
        ftmod_libpri....................... yes
Nyní můžeme spustit samotnou kompilaci:
make
Pokud proběhne kompilace úspěšně, uvidíme následující hlášení:
 +---------- FreeSWITCH Build Complete ----------+
 + FreeSWITCH has been successfully built.       +
 + Install by running:                           +
 +                                               +
 +                make install                   +
Pokračujeme instalací souborů:
make install
Opět po úspěšné instalaci je nám nabídnut další možný postup a kontakty na vývojáře 
a další zdroje:
 +---------- FreeSWITCH install Complete ----------+
 + FreeSWITCH has been successfully installed.     +
 +                                                 +
 +       Install sounds:                           +
 +       (uhd-sounds includes hd-sounds, sounds)   +
 +       (hd-sounds includes sounds)               +
 +       ------------------------------------      +
 +                make cd-sounds-install           +
 +                make cd-moh-install              +
 +                                                 +
 +                make uhd-sounds-install          +
 +                make uhd-moh-install             +
 +                                                 +
 +                make hd-sounds-install           +
 +                make hd-moh-install              +
 +                                                 +
 +                make sounds-install              +
 +                make moh-install                 +
 +                                                 +
 +       Install non english sounds:               +
 +       replace XX with language                  +
 +       (ru : Russian)                            +
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 +       ------------------------------------      +
 +                make cd-sounds-XX-install        +
 +                make uhd-sounds-XX-install       +
 +                make hd-sounds-XX-install        +
 +                make sounds-XX-install           +
 +                                                 +
 +       Upgrade to latest:                        +
 +       ----------------------------------        +
 +                make current                     +
 +                                                 +
 +       Rebuild all:                              +
 +       ----------------------------------        +
 +                make sure                        +
 +                                                 +
 +       Install/Re-install default config:        +
 +       ----------------------------------        +
 +                make samples                     +
 +                                                 +
 +                                                 +
 +       Additional resources:                     +
 +       ----------------------------------        +
 +       http://www.freeswitch.org                 +
 +       http://wiki.freeswitch.org                +
 +       http://jira.freeswitch.org                +
 +       http://lists.freeswitch.org               +
 +                                                 +
 +       irc.freenode.net / #freeswitch            +
 +                                                 +
 +       Register For ClueCon:                     +
 +       ----------------------------------        +
 +       http://www.cluecon.com                    +
 +                                                 +
Nainstalujeme  zvuky  a  hudbu  v  požadované  kvalitě,  pro  tuto  instalaci  použijeme 
nejvyšší kvalitu:
cd freeswitch.git
make uhd-sounds-install
make uhd-moh-install
Změníme ve spouštěcím skriptu cestu z opt na usr/local a zkopírujeme do init.d
sed /usr/src/freeswitch.git/debian/freeswitch.init -e 
s,opt,usr/local, >/etc/init.d/freeswitch
Nastavíme práva na spouštění:
chmod 755 /etc/init.d/freeswitch
Přidáme skript na spouštění po startu:
cp debian/freeswitch.default /etc/default/freeswitch
Změníme ve skriptu přepínač takto:
FREESWITCH_ENABLED="true"
A upravíme následující řádky, pokud systém nepodporuje unlimited:
ulimit -i unlimited
ulimit -q unlimited
ulimit -u unlimited
ulimit -x unlimited
Zaktualizujeme data o službách spouštěných při startu:
update-rc.d -f freeswitch defaults
Přidáme uživatele, pod kterým se bude aplikace spouštět:
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adduser --disabled-password --quiet --system --home /opt/freeswitch 
--gecos "FreeSwitch Voice Platform" --ingroup daemon freeswitch
Přidáme ho do skupiny audio:
adduser freeswitch audio
Nastavíme práva přístupu u nainstalovaných adresářů a souborů, aby bylo  možné je 
spouštět při startu PC:
chown -R freeswitch:daemon /usr/local/freeswitch/
chmod -R o-rwx /usr/local/freeswitch/
Vytvoříme symbolický odkaz na fs_cli, do cesty pro snadné spuštění:
ln -s /usr/local/freeswitch/bin/fs_cli /usr/local/bin/
A spustíme freeswitch:
/etc/init.d/freeswitch start
Alternativně je možné používat příkaz:
service freeswitch start
Následuje hlášení o spuštění procesu na pozadí:
root@voip:/usr/src/freeswitch.git/debian# /etc/init.d/freeswitch 
start
root@voip:/usr/src/freeswitch.git/debian# 15264 Backgrounding.
Pokud všechno dobře dopadlo,otestujeme zda je ústředna spuštěná pomocí:
fs_cli
Dostaneme výpis z příkazového řádku ústředny:
            _____ ____     ____ _     ___
           |  ___/ ___|   / ___| |   |_ _|
           | |_  \___ \  | |   | |    | |
           |  _|  ___) | | |___| |___ | |
           |_|   |____/   \____|_____|___|
*******************************************************
* Anthony Minessale II, Ken Rice, Michael Jerris      *
* FreeSWITCH (http://www.freeswitch.org)              *
* Paypal Donations Appreciated: paypal@freeswitch.org *
* Brought to you by ClueCon http://www.cluecon.com/   *
*******************************************************
Type /help <enter> to see a list of commands
+OK log level  [7]
freeswitch@internal>
3.2 Instalace podpory karet
Pro přístup ústředny k jednotlivým kartám slouží ovladače od jednotlivých výrobců, 
případně další univerzální softwarové mezivrstvy.
3.2.1 Sangoma A200
Pro tuto kartu výrobce poskytuje ovladače s názvem wanpipe. Je to soubor ovladačů 
a utilit, které jsou nutné pro funkci všech Sangoma karet.
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Ovladače poskytují podporu pro přístup ke kartám v následujících módech:
• Dahdi/Zaptel – podpora pro Asterisk a kompatibilní programy.
• TDM  API  –  podpora  knihovny  libsangoma  pro  knihovnu  FreeTDM,  která 
implementuje  unifikované  API  k  signalizaci  a  vstupně  výstupním  operacím 
několika karet současně. Toto je doporučená konfigurace. Schéma ukazuje Obr.
3.2
• WAN  IP  mode  –  poskytuje  podporu  pro  IP/WAN  skrz  WAN  protokoly 
(PPP,CHDLC,Frame Relay...)
• DATA API – podpora libsangoma API přesHDLC. (non-voice mode)
• Legacy API – Specifický mód pro Linux a Windows API (není podporováno)
Ovladač je velmi flexibilní a umožňuje přístup více aplikacím najednou ke kartě [24].
Nejprve stáhneme zdrojové soubory ovladače:
wget ftp://ftp.sangoma.com/linux/current_wanpipe/wanpipe-current.tgz
Rozbalíme archiv a přepneme se do nového adresáře:
tar xfz wanpipe-current.tgz
cd wanpipe-3.5.18
Spustíme skript pro nastavení ovladače:
./Setup install
Vybereme možnost č. 10:
10. TDM API
       Protocols: TDM API on AFT adapters:
       Default for: FreeSwitch, Yate, Sunrise
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Obr. 3.2: Struktura přístupu aplikace ke kartám Sangoma
                    Custom voice development
Dále  není  nutné  nic  nastavovat,  jen  potvrzovat  předvolené  hodnoty.  Po  úspěšné 
kompilaci a instalaci je potřeba změnit práva k souborům, aby bylo možné kartu používat. V 
tomto  případě,  kdy  je  třeba  testovat  kartu  více  programy,  nastavíme  přístup  všem,  při 
konkrétním nasazení se přístup omezí na uživatele, pod kterým se ústředna spouští.
chmod 666 /dev-wanp*
Spustíme kompilaci ovladače:
make freetdm
A zkopírujeme soubory do systému:
make install
Zkontrolujeme zdetekované karty a jejich konfiguraci:
wanrouter hwprobe verbose 
V našem případě dostaneme jako odpověď tento výpis:
-----------------------------------------
| Wanpipe Hardware Probe Info (verbose) |
-----------------------------------------
1 . AFT-A200-SH : SLOT=4 : BUS=2 : IRQ=11 : CPU=A : PORT=PRI : HWEC=0 : V=11
+01:EMPTY
+02:EMPTY
+03:FXS: PCI: NONE
+04:FXS: PCI: NONE
+05:EMPTY
+06:EMPTY
+07:EMPTY
+08:EMPTY
+09:EMPTY
+10:EMPTY
+11:EMPTY
+12:EMPTY
+13:EMPTY
+14:EMPTY
+15:EMPTY
+16:EMPTY
+17:EMPTY
+18:EMPTY
+19:EMPTY
+20:EMPTY
+21:EMPTY
+22:EMPTY
+23:EMPTY
+24:EMPTY
Card Cnt: A200=1
Z výpisu je zřejmé, že máme v systému jednu kartu A200 s osazenými dvěma moduly 
FXS, na pozicích 3 a 4, z 24 možných.
Pomocí skriptu wanrouter zkontrolujeme stav:
wanrouter status
Jako potvrzení funkčností je nám vypsáno aktivní zařízení:
Devices currently active:
        wanpipe1
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Wanpipe Config:
Device name | Protocol Map | Adapter  | IRQ | Slot/IO | If's | CLK | 
Baud rate |
wanpipe1    | N/A          | A200/A400/B600/B700/B800| 16  | 4 
| 1    | N/A | 0         |
Wanrouter Status:
Device name | Protocol | Station | Status        |
wanpipe1    | A-ANALOG | N/A     | Connected     |
Utilita  wancfg_fs určená přímo pro freeswitch zdetekuje dostupné karty a nastaví 
příslušné soubory pro spolupráci ústředny a ovladače.
/usr/sbin/wancfg_fs
Jako výstup uvidíme dostáváme:
#########################################################
#                          SUMMARY                      #
#########################################################
  0 T1/E1 port(s) detected, 0 configured
  0 ISDN BRI port(s) detected, 0 configured
  1 analog card(s) detected, 1 configured
  0 usb device(s) detected, 0 configured
Configurator will create the following files:
        1. Wanpipe config files in /etc/wanpipe
        2. freetdm config file /usr/local/freeswitch/conf/freetdm
        3. freetdm_xml config file /usr/local/freeswitch/conf/freetdm.conf.xml
Your configuration has been saved in /etc/wanpipe/debug-2010-12-01.tgz.
When requesting support, email this file to techdesk@sangoma.com
#########################################################
Nastavíme  ústřednu,  aby  používala  modul  FreeTDM.  Toto  se  nastavuje  v  souboru 
modules.conf.xml uloženém  v  /usr/local/freeswitch/conf/autoload_ 
configs/.
Změníme v souboru řádek který obsahuje::
<!-- <load module="mod_freetdm"/> -->
Aby vypadal takto:
<load module="mod_freetdm"/> 
Nakonec pomocí skriptu spustíme ovladač:
/usr/sbin/wanrouter start
3.2.2 Digium Wildcard TE120P
Nejprve z repozitáře nainstalujeme podporu DAHDI, což je mezivrstva mezi ovladačem 
karty a telefonní ústřednou, viz Obr. 3.3:
apt-get install dahdi dahdi-dkms dahdi-linux
Upravíme soubor /etc/dahdi/modules a necháme odkomentovaný pouze řádek s 
modulem wcte12xp pro kartu Digium Wildcard TE120P, ostatní zakomentujeme pomocí #.
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Následující příkaz nám vytvoří  /etc/dahdi/system.conf podle zdetekovaného 
hardware. Změníme v něm loadzone a defaultzone na cz.
dahdi_genconf 
Spustíme DAHDI:
/etc/init.d/dahdi start
Dále upravíme konfiguraci souboru  /usr/local/freeswitch/conf/freetdm 
.conf a přidáme ke stávajícímu nastavení:
[span zt trunk1]
trunk_type => E1
b-channel => 1-15, 17-31
d-channel => 16
Pro nastavení spojení na primárním okruhu E1 nastavíme potřebné parametry v souboru 
/usr/local/freeswitch/conf/autoload_configs/freetdm.conf.xml:
<libpri_spans>
         <span name="trunk1">
                 <param name="dialplan" value="XML"/>
                 <param name="context"  value="default"/>
                 <param name="node"     value="cpe"/>
                 <param name="switch"   value="qsig"/>
         </span>
</libpri_spans>
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Obr. 3.3: Struktura přístupu aplikace ke kartám Digium
span  name  trunk1  znamená  propojení  s  odpovídajícím  nastavením  v  souboru 
/usr/local/freeswitch/conf/freetdm.conf, node  nastavuje  ústřednu  jako 
řízenou externím signálem z protilehlé strany, switch nastavuje druh signalizace.
Restartujeme ústřednu:
/etc/init.d/freeswitch restart
Po spuštění fs_cli a zadání příkazu ftdm dump 1 se nám vypíší oba kanály karty 
Sangoma a po příkazu  ftdm dump 2 uvidíme 32 kanálů karty Digium. Správnou funkci 
knihovny libpri a nastavení spojovacích parametrů ověříme na výpisu. Výpis musí vypadat 
podobně, jako tento pro kanál 30:
span_id: 2
chan_id: 30
physical_span_id: 1
physical_chan_id: 31
physical_status: ok
signaling_status: UP
type: B
state: DOWN
last_state: RESTART
txgain: 0.00
rxgain: 0.00
cid_date:
cid_name:
cid_num:
ani:
aniII:
dnis:
rdnis:
cause: NONE
session: (none)
Důležitý  je  řádek  signaling_status: UP,  který  znamená  úspěšné  spojení  s 
protější stranou. Tímto máme připojené obě karty k ústředně a navázané spojení na primárním 
okruhu E1.
3.3 Freeswitch GUI Bluebox
Pro elegantní nastavování i editaci jednotlivých konfiguračních souborů ze vzdáleného 
počítače  přes  internet  je  možné  použít  webový  prohlížeč.  Nejprve  pro  ulehčení  práce 
nainstalujeme tasksel, který slučuje instalaci potřebných balíčků pro různé předem definované 
účely:
apt-get install tasksel
Spustíme tasksel a vybereme LAMP server. Automaticky se nainstalují potřebné balíky 
pro Linux, Apache, MySQL, PHP.
Pokračujeme  stažením  samotného  blueboxu  a  spuštěním  skriptu,  který  nastaví 
přístupová práva dle potřeby:
cd /var/www
git clone git://source.2600hz.org/bluebox.git bluebox/
cd bluebox
./preinstall.sh
Následně musíme vytvořit účet a databázi na MySQL serveru:
sudo mysql -p
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    mysql> CREATE USER 'bluebox'@'localhost' IDENTIFIED BY 
'blueboxsql';
    mysql> CREATE DATABASE bluebox;
    mysql> GRANT ALL PRIVILEGES ON bluebox.* TO 
'bluebox'@'localhost';
    mysql> FLUSH PRIVILEGES;
Pro  správnou  funkci  webových  stránek  je  třeba  doinstalovat  následující  knihovny 
a moduly:
apt-get -y install libapache2-mod-php5 php5-cli php5-gd php5-dev 
curl libcurl3 php5-curl php5-mysql
Povolíme modul revrite v apache2:
a2enmod rewrite
A restartujeme webový server:
/etc/init.d/apache2 restart
Nakonec změníme přístupová práva pro správnou funkci Blueboxu:
chmod +X /usr/local/freeswitch
Nyní se můžeme přihlásit a dokončit instalaci podle parametrů zadaných v předchozích 
krocích, na adrese http://localhost/bluebox/.
Po úspěšném dokončení instalace se objeví prostředí s možnostmi nastavení jako vidíme 
na Obr. 3.4
Pro pokročilejší  nastavování  si  ovšem musíme vystačit  s  editováním XML souborů, 
protože aktuální verze nereflektuje poslední změny v syntaxi a proto je nelze z webového 
prostředí nastavit. Lze ovšem použít vestavěný XML editor, ve kterém lze editovat jednotlivé 
konfigurační soubory.
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Obr. 3.4: Ukázka webového prostředí pro konfiguraci
4 KONFIGURACE FREESWITCH
Následující popis konfigurace se vztahuje na verzi FreeSWITCH Version 1.0.head (git-
c9fa092 2010-11-25 13-22-41 -0600).
Pro  konfiguraci  používá  FreeSWITCH  adresář  conf  s  dalšími  podadresáři 
konfiguračních souborů. Strukturu konfiguračních souborů ukazuje Obr. 4.1.
V  adresáři  dialplan  jsou  použity  soubory  default.xml,  pro  uživatele  registrované  k 
ústředně, public.xml, pro volání neautentifikovaných uživatelů z vnějších sítí a features, pro 
nastavení nezávislých akcí, například hudby při čekání na spojení.
4.1 Nastavení číslovacího plánu a uživatelů
Ve  standardní  instalaci  je  již  obsažena  ukázková  konfigurace  číslovacího  plánu 
s několika přednastavenými čísly a funkcemi. Lze se zaregistrovat k přednastaveným číslům 
s nastaveným standardním heslem.
Číslovací plán má za úkol převzít přicházející hovor a na základě podmínek rozhodnout, 
co s ním udělat. Při procházení podmínek si FreeSWITCH ukládá akce do fronty a provede je 
po průchodu všemi podmínkami.
Hierarchie číslovacího plánu vypadá následovně:
Dialplan
Context Context
 |  |
 +--Extensions  +--Extensions
 |    |  |    |
 |    +--Conditions  |    +--Conditions
 |          |  |          |
 |          +--Actions  |          +--Actions
 |  |
 +--Extensions  +--Extensions
      | |
      +--Conditions +--Conditions
            | |
            +--Actions +--Actions
Na vrcholu hierarchie je context.  Je to vlastně logická skupina extensions. Kontextů 
může být v číslovacím plánu víc a lze jimi rozlišit jednotlivé skupiny zákazníků například 
podle domény,  nebo použitého portu  pro přihlášení.  V konfiguračním souboru je  kontext 
uvozen značkou <context name="nazev_kontextu">
Další stupeň jsou extensions. Zde se podle volaného čísla určuje, co se bude s hovorem 
dále provádět. Je možné i naprogramovat makra a tyto poté volat z jiného místa. Hojně se zde 
používají  regulární  výrazy  pro  vyhodnocení  volaného  čísla.  V  konfiguračním souboru  je 
kontext uvozen značkou  <extension name="nazev_rozsireni"> Název je použit 
pro zpřehlednění konfiguračního souboru.
Samotné volané číslo  se vyhodnocuje pomocí  conditions,  tedy podmínek,  které  jsou 
většinou  zřetězené  a  zpracovávají  se  v  řadě  za  sebou.  Uvozeny jsou  v  testovacím plánu 
<condition field="destination_number" expression="ˆ(1[01][01][0-9])$">.
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Obr. 4.1: Hierarchie konfiguračních souborů
freeswitch.xml
Hlavní soubor konfigurace
vars.xml
globální proměnné
autoload_configs/*.xml
Konfigurační soubory modulů
sip_profiles/*.xml
SIP profil
y
sofia.conf.xml
konfigurace SIP
freetdm.conf.xml
konfigurace ftdm
../freetdm.conf
nastavení pro karty
external.xml
naslouchání
pro exerní klienty
internal-ipv6.xml
naslouchání Ipv6
pro interní klienty
internal.xml
naslouchání
pro interní klienty
external/*.xml
odchozí registrace
k poskytovatelům
internal/*.xml
odchozí registrace
k poskytovatelům
example.xml
konfigurace brány
example.xml
konfigurace brány
dialplan/*.xml
číslovací plányfeatures.xml
další funkce
číslovacího plánu
default/
výchozí
nastavení
public/
nastavení pro
příchozí hovory
default/
soubory pro chování při směrování
public/
soubory pro chování při směrování dovnitř
00_pizza_demo.xml
rozpoznávání řeči
01_example_com.xml
odchozí hovory ven
00_inbound_did.xml
směrování hovorů zvenku na vnitřní číslo
lang/en/*.xml
řízení řeči
en.xml
výchozí nastavení
jazyka
vm/sounds.xml
makra pro
záznamník
demo/*.xml
výchozí nastavení jazyka
demo.xml
makra pro fráze
demo-ivr.xml
makra pro automat
directory/*.xml
adresář uživatelů
default/*.xml
adresář pro uživatele kontextu default
1111.xml
nastavení uživatele
default.xml
výchozí nastavení
adresáře
1222.xml
nastavení uživatele
Adresář uživatelů je XML soubor či více vložených souborů, pomocí kterých se definují 
uživatelské účty <user>, které lze seskupovat do skupin <groups>. User i groups se sdružují 
pod <domains>, takže finálně je každý uživatel definován jako user@domain.
Pro naši  instalaci  si  vytvoříme nového uživatele,  vytvořením souboru  1111.xml v 
adresáři  /usr/local/freeswitch/conf/directory/default.  do něho  vložíme 
následující:
<include>
  <user id="1111">
    <params>
      <param name="password" value="tajneheslo"/>
      <param name="vm-password" value="1000"/>
    </params>
    <variables>
      <variable name="toll_allow" 
value="domestic,international,local"/>
      <variable name="accountcode" value="1111"/>
      <variable name="user_context" value="default"/>
      <variable name="effective_caller_id_name" value="lubos"/>
      <variable name="effective_caller_id_number" value="1111"/>
      <variable name="outbound_caller_id_name" value="$$
{outbound_caller_name}"/>
      <variable name="outbound_caller_id_number" value="$$
{outbound_caller_id}"/>
    </variables>
  </user>
</include>
Změníme  soubor  /usr/local/freeswitch/conf/dialplan/default.xml 
tak,  aby  byla  čísla  11[01]X zařazena  stejně  jako  10[01]X  a  zakomentujeme  standardní 
nastavení:
<extension name="Local_Extension">
     <condition field="destination_number" expression="^(1[01][01]
[0-9])$">
.
.
.
<!-- <extension name="Local_Extension_Skinny">
<condition field="destination_number" expression="^(11[01][0-9])$">
 <action application="bridge" data="skinny/internal/$
{destination_number}"/>
</condition>
</extension> –->
Dále nastavíme propojení na jednotlivé karty. V našem případě jsme zvolili číslo 1222 
pro třetí port analogové karty Sangoma A200 a 1333 pro první kanál E1 na kartě Digium 
Wildcard TE120P. Nastavení se provádí v souboru  /usr/local/freeswitch/conf/ 
dialplan/default.xml a  je  nutné  ho  zařadit  před  nastavení  enum,  které  předává 
prohledávání jinam a zbytek souboru už není zpracován. Přidáme proto před <extension 
name= ”enum”> tyto řádky:
<extension name="FXS">
      <condition field="destination_number" expression="^1222$">
        <action application="bridge" data="freetdm/1/3"/>
      </condition>
</extension>
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<extension name ="E1">
      <condition field="destination_number" expression="^1333$">
        <action application="bridge" data="freetdm/2/1"/>
      </condition>
</extension>
Tímto  jsme  nastavili  číslovací  plán.  Podobným způsobem je  možné  nakonfigurovat 
všechny další nepoužité kanály.
4.2 Regulární výrazy
V podmínkách, které se používají pro vyhodnocení volaného čísla, se pro zjednodušení 
uplatňují  regulární  výrazy.  Jsou  to  zástupné  znaky,  či  syntaxe,  které  omezují  či  definují 
použitelné skupiny znaků.
Například  následující  podmínka znamená,  že vybíráme česká čísla  (420),  nepovinně 
uvozená + nebo 00, která používají mobilní předčíslí 602, 603 nebo 608 a standardní délku 
čísla.
^(\+|00?)?(420)?(60(2|3|8)[1-8]\d{6})$
Čísla  +420603123456,  00420603123456,  420603123456,  603123456 jsou  čísla 
vyhovující podmínce a v každém případě bude v proměnné $3 obsaženo číslo 603123456.
Detailní rozbor:
• ^ –  znamená začátek regulárního výrazu (povinné),
• ( – začátek bloku výrazu. Bloky jsou důležité pro definování vnitřní části výrazu, která 
bude použita v proměnných $1, $2, $3,
• \+|00? - nepovinné + nebo 00, ? znamená, že je číslo nepovinné,
• ) – uzavírá blok,
• (420)? – shoda s číslem 420 (nepovinným),
• ( – start dalšího bloku,
• 60 – shoda s číslem 60,
• 2|3|8 – shoda s číslem 2 nebo 3 nebo 8 ( | znamená operátor nebo),
• ) – uzavírá vnitřní blok,
• [1-8] – shoda s číslem v rozsahu 1 až 8,
• \d – jakákoliv číslice,
• {6} – počet výskytů předchozí definice. V tomto případě 6 jakýchkoliv číslic,
• ) – uzavírá blok,
• $ – konec regulárního výrazu (povinné).
4.3 Konfigurace zabezpečení
Zabezpečovací  funkce  obsahuje  FreeSWITCH  nativně,  jen  je  nutné  je  povolit, 
popřípadě nastavit podporu v systému.
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4.3.1 SIPS
Pro zprovoznění SIPS je třeba několika kroků.
Krok 1 - Vytvoříme CA (Root) certifikát.
Chceme-li používat TLS potřebujeme alespoň dva certifikáty: kořenový (CA), certifikát 
a certifikát pro každý server. K dispozici je skript který pomáhá vytvářet tyto soubory. Za 
předpokladu,  že  DNS  jméno  naší  ústředny  je  pc-siemens.feec.vutbr.cz,  spustíme  skript 
s těmito parametry:
/usr/local/freeswitch/bin/gentls_cert setup -cn pc-
siemens.feec.vutbr.cz -alt DNS:pc-siemens.feec.vutbr.cz -org 
vutbr.cz
Tímto se vytvoří  kořenové certifikáty v adresáři  conf/ssl/CA..  Doménové jméno 
pro přepínač -cn a -alt a musí být stejný jako DNS záznam ústředny a na některých telefonech 
je ho nutné použít jako registrar. Můžeme změnit "DAYS = 365" řádek v souboru gentls_cert, 
aby bylo osvědčení platné po delší dobu. 
Krok 2 - Vytvoříme certifikát serveru.
Obdobně skriptem vytvoříme certifikát serveru:
/usr/local/freeswitch/bin/gentls_cert create -cn pc-
siemens.feec.vutbr.cz -alt DNS:pc-siemens.feec.vutbr.cz -org 
vutbr.cz
Skript  vytvoří  certifikát  serveru  v  adresáři  conf/ssl/agent.pem.  Tento  soubor 
obsahuje certifikát a soukromý klíč. Můžeme zkontrolovat detaily certifikátu příkazem:
openssl x509 -noout -inform pem -text -in 
/usr/local/freeswitch/conf/ssl/cafile.pem
Krok 3 - Konfigurace sofia profilu
TLS je  ve  výchozím nastavení  vypnuto,  proto  musíme  změnit  v  souboru  vars.xml, 
nastavení internal_ssl_enable a external_ssl_enable na "true":
<X-PRE-PROCESS cmd="set" data="internal_ssl_enable=true"/>
<X-PRE-PROCESS Cmd="set" data="external_ssl_enable=true"/>
Aby se změny promítly v konfiguraci, je třeba restartovat FreeSWITCH:
service freeswitch restart
4.3.2 SRTP
Volání pocházející nebo procházející FreeSWITCHem a směrované klientům, kteří jsou 
přihlášeny  přes  TLS  nastavíme  pro  použití  SRTP.  Změny  se  provádějí  v  souboru 
conf/directory/default.xml:
<param name="dial-string" value="{sip_secure_media=${regex($
{sofia_contact(${dialed_user}@${dialed_domain})}|transport=tls)}, 
presence_id=${dialed_user}@${dialed_domain}}${sofia_contact($
{dialed_user}@${dialed_domain})}" />
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4.4 Ověření funkce
Po těchto krocích máme nastavenou ústřednu pro použití zabezpečené komunikace. Pro 
ověření všech nastavených funkcí je nejvhodnější softwarový telefon s možností detailního 
nastavení a logování komunikace. V těchto směrech je velmi vhodný software PhonerLite z 
adresy www.phonerlite.de. Je v něm možné nastavit různé možnosti zabezpečeného přenosu i 
velmi  jednoduše  v  logu  podrobně  sledovat  jednotlivé  fáze  přihlašování  i  hovoru.  Dále 
umožňuje sledování datových toků a jejích vlastností v reálném čase. Například takto vypadá 
začátek komunikace při použití TLS:
12:28:35,875: T: 192.168.10.176:5061 (728)
TCP connect to peer
-------------------------------------------
12:28:35,875: R: open TCP port (TLS connect): 3945
-------------------------------------------
12:28:35,953: T: 192.168.10.176:5061 (728)
-------------------------------------------
12:28:35,953: T: SSLv3 write client hello B (728)
-------------------------------------------
12:28:35,968: R: SSLv3 read server hello B (728)
-------------------------------------------
12:28:35,968: R: SSLv3 read server certificate B (728)
-------------------------------------------
12:28:35,968: R: SSLv3 read server key exchange B (728)
  Issuer   : /CN=pc-siemens.feec.vutbr.cz/O=vutbr.cz
  Not After: May 18 18:45:55 2012 GMT
  Subject  : /CN=pc-siemens.feec.vutbr.cz/O=vutbr.cz
-------------------------------------------
12:28:35,968: T: SSLv3 write client key exchange B (728)
-------------------------------------------
12:28:35,968: T: SSLv3 write finished B (728)
-------------------------------------------
12:28:36,000: R: SSLv3 read server session ticket B (728)
-------------------------------------------
12:28:36,000: R: SSLv3 read finished B (728)
-------------------------------------------
12:28:36,000: T: 192.168.10.176:5061 (728)
TLS connection established
-------------------------------------------
V  číslovacím  plánu  je  pro  určitá  čísla  nastaveno  upozornění  na  úspěšné  použití 
zabezpečení,  takže  před  samotným  spojením  hovoru  nám  to  ústředna  potvrdí  hlášením. 
Ukázkový hovor na číslo s hudbou ukazuje Obr. 4.2
Směrování  je  provedeno  podle  části  souboru  /usr/local/freeswitch/ 
conf/dialplan/default.xml:
<extension name="hold_music">
      <condition field="destination_number" expression="^9664$"/>
      <condition field="${sip_has_crypto}" 
expression="^(AES_CM_128_HMAC_SHA1_32|AES_CM_128_HMAC_SHA1_80)$">
        <action application="answer"/>
        <action application="execute_extension" data="is_secure XML 
features"/>
        <action application="playback" data="$${hold_music}"/>
        <anti-action application="set" 
data="zrtp_secure_media=true"/>
        <anti-action application="answer"/>
        <anti-action application="playback" 
data="silence_stream://2000"/>
        <anti-action application="execute_extension" 
data="is_zrtp_secure XML features"/>
        <anti-action application="playback" data="$${hold_music}"/>
      </condition>
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    </extension>
V  této  části  číslovacího  plánu  je  využita  funkce  ze  souboru 
/usr/local/freeswitch/conf/dialplan/features.xml,  ve  kterém  jsou 
definované některé obecné podmínky:
<extension name="is_secure" continue="true">
      <!-- Only Truly consider it secure if its TLS and SRTP -->
      <condition field="${sip_via_protocol}" expression="tls"/>
      <condition field="${sip_secure_media_confirmed}" 
expression="^true$">
        <action application="sleep" data="1000"/>
        <action application="playback" 
data="misc/call_secured.wav"/>
        <anti-action application="eval" data="not_secure"/>
      </condition>
    </extension>
Na  Obr.  4.3 je  vidět  směrování  hovoru  na  první  kanál  E1  karty  Digium Wildcard 
TE120P. Tento hovor je směrován podle tohoto extension v kontextu default:
<extension name ="E1">
      <condition field="destination_number" expression="^1333$">
        <action application="bridge" data="freetdm/2/1"/>
      </condition>
</extension>
Hovor je vidět i z konzole po zadání příkazu ftdm dump 2 1:
span_id: 2
chan_id: 1
physical_span_id: 1
physical_chan_id: 1
physical_status: ok
signaling_status: UP
type: B
state: UP
last_state: PROGRESS_MEDIA
txgain: 0.00
rxgain: 0.00
cid_date:
cid_name: lubos
cid_num: 1111
ani:
aniII:
dnis:
rdnis:
cause: NONE
session: 70676644-84c6-11e0-9cf0-2b7288e307f1
Důležitý je řádek state: UP který říká, že je kanál využíván. Z výpisu se dá zjistit 
poslední předchozí status kanálu a původce hovoru.
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Obr. 4.2: Testovací hovor se zabezpečením
Použito zabezpečení SRTP
Použito zabezpečení TLS
Obr. 4.3: Hovor s přesměrováním do kanálu E1
5 SROVNÁNÍ ÚSTŘEDEN ASTERISK A FREESWITCH
Obě  zmíněné  ústředny  jsou  ve  stavu,  kdy  je  možné  nasazení  do  ostrého  provozu. 
FreeSWITCH měl delší dobu výhodu v lepší podpoře zabezpečovacích funkcí důležitých pro 
korporátní  sféru.  Tento  náskok  byl  dohnán  vydáním  Asterisku  verze  1.8.  Obě  ústředny 
poskytují totožné služby, odlišná je tak pouze konfigurace a míra složitosti nastavení. 
O Asterisku vychází knihy, jeho dokumentace je dobře zvládnutá a přehledná a lze ji  
dohledat  prakticky  v jakémkoli  jazyce.  Naproti  tomu  u  FreeSWITCHe  je  o  dobrou 
dokumentaci nouze, většina se vyskytuje na wiki stránkách výrobce. Bohužel jsou informace 
nepřehledné,  roztříštěné  a  neúplné.  Není  zvláštností,  že  nastane  situace,  která  je 
nedokumentovaná a je nutno ji řešit metodou pokus omyl nebo se spolehnout na mailing list a 
podporu vývojářů. Vyšla také kniha od autora, ale ta nepopisuje pokročilou konfiguraci [25].
5.1 Podpora HW
Hlavní  výrobci  karet  do  PC  podporují  oba  softwarové  balíky.  Díky  tomu,  že  se 
FreeSWITCH začal  vyvíjet  později  a  tvůrci  se poučili  z  chyb,  je  zde použita  univerzální 
vrstva  FreeTDM,  přes  kterou  se  přistupuje  ke  většině  HW  unifikovaným  způsobem. 
Jednotlivé ovladače od výrobců jsou připojovány jako moduly. Tuto vrstvu lze i využít jako 
knihovnu v jiných programech
Podpora  signalizace  SS7  je  ve  FreeSWITCHi  možná  pouze  na  kartách  Sangoma  s 
placeným modulem. V Asterisku je možné použít libss7, který již má ukončen vývoj nebo 
chanss7,  který  zatím  není  certifikován  pro  Asterisk  1.8  a  nemá  implementovánu  celou 
signalizaci. Také je možné použít podobně jako u FreeSWITCHe placenou knihovnu od firmy 
Sangoma pro jejich karty s potlačením echa.
5.2 Jádro systému
FreeSWITCH je modulární systém, takže pokud selže modul, aplikace jako taková není 
ovlivněna, pouze nejsou poskytovány služby příslušného modulu. Rovněž ke startu aplikace 
nejsou  žádné  moduly  povinné,  tudíž  se  aplikace  může  spustit  i  bez  vadného  modulu  a 
poskytovat alespoň nějaké omezené služby
Konfigurace je založená na XML souborech, které jsou při vyhodnocování podmínek 
procházeny. V jednotlivých konfiguračních souborech se dá odkazovat na další soubory nebo 
adresáře, které se zahrnují do procházení.
FreeSWITCH používá globální proměnné, které jsou definované v souboru vars.xml. 
Při rozhodování o spojení je možné řetězit podmínky a definovat akci jak pro splnění, tak pro 
nesplnění.
5.3 Možnosti zabezpečení
Od vydání Asterisku 1.8 v říjnu 2010 jsou možnosti zabezpečení srovnatelné. V této 
verzi přibyla dlouho očekávaná podpora SRTP, takže je možné zabezpečit celou komunikaci. 
TLS  je  implementováno  od  verze  1.6.  V  nejnovější  verzi  1.8.4  z  května  2011  je 
implementováno i  SSLv23. Všechny tyto  zabezpečovací  prvky obsahuje FreeSWITCH od 
verze 1.0 z roku 2008.
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Útoky  na  infrastrukturu,  jsou  obě  ústředny  schopné  logovat  a  samotné  řešení  je 
ponecháno třeba na zmíněný fail2ban ve spolupráci s iptables.
5.4 Možnosti číslovacího plánu
Číslovací plán lze použít  v různých fromátech.  Nejčastěji plain,  XML nebo YAML. 
XML formát je pro FreeSWITCH nativní. Také je možné použít vlastní koncepci číslovacího 
plánu a pomocí modulu ji využívat ve FreeSWITCHi. Je možné i pomocí krátkého kódu v 
jazyce C propojit FreeSWITCH například s knihovnami SQL a provézt jednoduchý dotaz. Pro 
tento případ poskytuje vhodné API pro snadnou implementaci. Číslovací plán lze například 
načítat jako modul z vzdáleného serveru a pokud se to nepovede, použít místní číslovací plán.
FreeSWITCH  umožňuje  použít  pro  vyhodnocení  podmínek  vyšších  programovacích 
jazyků jako Javascript, Perl, Python a jiné. Lze tedy například naprogramovat celou logiku 
automatu ve vyšším jazyce pohodlněji a pouze se odkazovat z číslovacího plánu.
5.5 Podpora protokolů
T.38 je plně podporován ve FreeSWITCHi, v Asterisku je plná podpora v době psaní 
neúplná, ale usilovně se na ní pracuje.
FreeSWITCH podporuje konferenční hovory s různou kvalitou, 8 kHz jako základ, dále 
16 kHz, 32 kHz a nejvýše 48 kHz s použitím kodeku CELT.
5.6 Výkonnostní srovnání
Směrování  hovorů  pro  systém  nepředstavuje  žádnou  výraznou  zátěž,  jde  pouze  o 
přesměrování  datových toků,  buď na síťové vrstvě anebo mezi  ovladači  specializovaných 
karet. K zátěži tak dochází pouze u transkódování mezi jednotlivými kodeky. Na to je potřeba 
myslet  při návrhu ivr systémů. Pokud je předpokládaná zátěž více než stovky souběžných 
hovorů, musí se vybírat výkonný hardware.
S pomoci vlastního skriptu (viz příloha A.) byla srovnána odezva ústředen a nároky na 
hostitelský systém se vzrůstající zátěží.
Při  provádění  testů  se  FreeSWITCH  choval  standardně,  při  přetížení  docházelo  ke 
ztrácení paketů a k většímu zpoždění na trase, hovory zůstaly zachovány. Pouze při extrémní 
zátěži systém nestíhal otevírat nové kanály a již nebylo možné vytvořit nové hovory. Asterisk 
se jevil jako méně odolný proti zátěži a po určitém čase již nebylo možné testovací hovory 
korektně ukončit. Pomohl až restart ústředny. Srovnání výkonu FreeSWITCHe a Asterisku ve 
verzi Asterisk SVN-trunk-r320772 vidíme na Obr. 5.1. 
Obr. 5.2 ukazuje rozložení doby reakce FreeSWITCHe na žádost o spojení, při 1300 
současných  hovorech  a  s  různou  frekvencí  dalších  žádostí.  Je  zřejmé,  že  i  při  vysokých 
zátěžích lze FreeSWITCH využívat. Tento test na Asterisku nebylo možné korektně dokončit,  
protože již po několika krocích testu přestal odpovídat nebo nechával otevřené neukončené 
hovory a stále zatěžoval  jedno jádro procesoru na 100%.  Toto  chování bylo  podobné pro 
různé  podverze  1.8. Při  běžném provozu se Asterisk  chová normálně,  ale  při  zátěžových 
testech v extrémních případech je omezeně použitelný.
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Obr. 5.1: Zátěž procesoru v závislosti na počtu souběžných hovorů
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Obr. 5.2: Doba odpovědi při 1300 současných hovorech
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6 LABORATORNÍ ÚLOHA 1 – KONFIGURACE SIP
6.1 Přihlášení k ústředně
Pro  připojení  k  ústředně  použijeme  software  Putty.  Vyplníme  adresu  ústředny 
a nastavíme  protokol  SSH.  Dále  vybereme  kódování  UTF-8.  Po  přihlášení  k  ústředně  je 
možné ovládat ústřednu přes CLI (Command Line Interface). CLI se spouští příkazem fs_cli. 
Ústředna se zahlásí touto obrazovkou:
            _____ ____     ____ _     ___
           |  ___/ ___|   / ___| |   |_ _|
           | |_  \___ \  | |   | |    | |
           |  _|  ___) | | |___| |___ | |
           |_|   |____/   \____|_____|___|
*******************************************************
* Anthony Minessale II, Ken Rice, Michael Jerris      *
* FreeSWITCH (http://www.freeswitch.org)              *
* Paypal Donations Appreciated: paypal@freeswitch.org *
* Brought to you by ClueCon http://www.cluecon.com/   *
*******************************************************
Type /help <enter> to see a list of commands
+OK log level  [7]
freeswitch@internal>
Důležité  pro  ladění  je  mít  nastaven  log  level  na  vyšší  hodnotu,  aby  nám ústředna 
vypisovala  detailní  informace  o svém stavu.  Teď můžeme zadávat  ústředně příkazy nebo 
sledovat její činnost.
6.2 Vytvoření uživatelských účtů
Uživatelské  účty  se  vytvářejí  v  adresáři  /usr/local/freeswitch/conf/directory/default. 
FreeSWITCH je zde nastaven tak,  že všichni uživatelé,  kteří  se přihlašují  na standardním 
portu 5060 jsou zařazeni do kontextu default, kterému odpovídá zmíněný adresář. Následuje 
nastavení číslovacího plánu kde se nastaví konkrétní činnosti při volání na číslo. Číslovací 
plán se nastavuje v souboru /usr/local/freeswitch/conf/dialplan/default.xml. Je důležité nově 
vytvořený účet zařadit před účet enum, který musí být vždy poslední.
6.3 Konfigurace softwarového telefonu
K  testování  nastavení  a  komunikace  se  jeví  velmi  vhodný  software  PhonerLite. 
Umožňuje detailní nastavení, podporuje nejnovější standardy a podává detailní informace o 
průběhu spojení.
Nejprve na záložce Configuration/Server nastavíme Proxy/Registrar a Domain/Realm 
IP adresu naší ústředny. Dále na záložce User nastavíme User name a Password, uživatelské 
jméno a heslo, nastavené na ústředně. Na záložce Network nastavíme Local port na standardní 
port pro SIP 5060, Preferredconnection type UDP. Na záložce Codecs nezaškrtneme SRTP 
a ZRTP. Nakonec profil uložíme pomocí tlačítka Save.
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6.4 Pracovní postup
1. Připojte se k ústředně pomocí SSH.
2. Vytvořte  uživatele  111,  přidáním  konfiguračního  souboru  111.xml  do 
adresáře /usr/local/freeswitch/conf/directory/default.
3. Nastavte  chování  systému  při  žádosti  o  spojení  na  číslo  111  v  souboru 
/usr/local/freeswitch/conf/dialplan/default.xml.
4. Spusťte konzoli fs_cli a pomocí reloadxml uplatněte změny v konfiguraci.
5. Nastavte PhonerLite na uživatele 111 a přihlaste se k ústředně.
6. Sledujte výpisy fs_cli a zároveň porovnávejte v telefonu na záložce Debug.
7. Vyzkoušejte telefonát na klapku 5000, kde je jednoduchý automat, přitom opět 
sledujte oba logy Obr. 6.1.
8. Nakonfigurujte podobně další uživatele a zařízení.
9. Vyzkoušejte volání mezi různými telefony a ověřte správnost směrování.
Ukázka konfiguračního souboru pro uživatele 111.xml:
<include>
  <user id="111">
    <params>
      <param name="password" value="HESLO"/>
    </params>
    <variables>
      <variable name="toll_allow" value="local"/>
      <variable name="accountcode" value="111"/>
      <variable name="user_context" value="default"/>
    </variables>
  </user>
</include>
a příslušné části číslovacího plánu default.xml:
    <extension name ="111">
     <condition field="destination_number" expresion="^111">
      <action application="bridge" data="user/111"/>
     </condition>
    </extension>
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Obr. 6.1: Směrovací informace SIP, při hovoru
7 LABORATORNÍ ÚLOHA 2 – ŠIFROVANÉ SPOJENÍ
7.1 Šifrování signalizace a hovoru
SIP protokol je pro jednoduchost založen na textové komunikaci. Této vlastnosti může 
být  zneužito  kýmkoliv,  kdo  se  dostane  k  datovému  toku.  V  paketové  komunikaci  není 
zaručeno kudy paket putuje k cíli,  je tedy vhodné použít zabezpečení a celou komunikaci 
šifrovat.
K  šifrování  komunikace  při  signalizaci  se  používá  protokol  TLS,  který  je  velmi 
podobný  protokolu  SSH,  není  ovšem  kompatibilní.  Použití  tohoto  protokolu  vyžaduje 
certifikát.  K šifrování hovorových dat se používá protokol SRTP. Bez znalosti šifrovacích 
klíčů nelze hovor odposlechnout.
7.2 Zachycení SIP komunikace
K zachycení komunikace SIP protokolu stačí jakýkoliv program, který umí zachytávat 
síťový provoz. Rozšířený je program Wireshark, který použijeme i v tomto případě.
7.3 Pracovní postup
1. Připojte se k ústředně pomocí SSH.
2. Vytvořte  uživatele  111,  přidáním  konfiguračního  souboru  111.xml  do 
adresáře /usr/local/freeswitch/conf/directory/default.
3. Nastavte  chování  systému  při  žádosti  o  spojení  na  číslo  111  v  souboru 
/usr/local/freeswitch/conf/dialplan/default.xml.
4. Spusťte konzoli fs_cli a pomocí reloadxml uplatněte změny v konfiguraci.
5. Nastavte Wireshark aby zachytával komunikaci na port 5060.
6. Nastavte PhonerLite na uživatele 111 a přihlaste se k ústředně.
7. Přidejte další uživatele podobně jako 111.
8. Nastavte další zařízení nebo jinou instanci PhonerLite pro připojení jako nové 
uživatele.
9. Sledujte výpisy fs_cli a zároveň porovnávejte v softwarovém telefonu na záložce 
Debug a s výpisem programu Wireshark, při přihlašování a při vytváření spojení 
mezi uživateli.
10. Nastavte  PhonerLite  a ostatní pro použití  TLS a SRTP. Na záložce Network 
nastavte Local port na TLS port pro SIP, 5061, Preferred connection type TCP. 
Na záložce  Codecs zaškrtněte  SRTP a SAVP. Nakonec profil  uložte  pomocí 
tlačítka Save nebo Save as.
11. Ověřte že:
• PhonerLite na spodní liště hlásí transport=tls, Obr. 7.1
• Ve Wiresharku na portu 5060 neprobíhá komunikace
• Ve Wiresharku na portu 5061 nelze dekódovat SIP příkazy a komunikace 
probíhá šifrovaně
• Na záložce Debug v PhonerLite  lze vysledovat  předání  certifikátu  při 
uzavírání spojení, Obr. 7.2.
12. Po  vytočení  čísla  9664  ústředna  hlásí  jestli  je  použito  šifrování  nebo  není, 
vyzkoušejte oba případy.
42
43
Obr. 7.1: Nastavení pro použití TLS
Obr. 7.2: Načtení certifikátu serveru
8 ZÁVĚR
V práci byla úspěšně ověřena možnost instalace pobočkové ústředny FreeSWITCH na 
linuxovou distribuci Ubuntu. Byla nastavena analogová karta s 2 FXS porty i digitální karta 
E1 se signalizací qsig, pro spojení s protější ústřednou Asterisk. Část práce se věnovala dnes 
aktuální bezpečnosti při komunikaci a konfigurace byla upravena pro použití zabezpečených 
protokolů  TLS  a  SRTP.  V  tomto  stavu  lze  ústřednu  provozovat  se  zátěží  kolem  1000 
souběžných hovorů s výkonovou rezervou.
Byly porovnány vlastnosti FreeSWITCHe vzhledem k dnes dominantnímu Asterisku. 
FreeSWITCH se ukazuje být životaschopný projekt, který je možné i přes své mládí používat 
v  produkčním prostředí.  Zdá se být  navržen efektivněji  s  možností  jednoduchého dalšího 
rozšiřování svých vlastností v budoucnu, pomocí modulů.
Ještě před půl rokem byl FreeSWITCH výrazně lepší platformou po stránce technické 
a co se týče podpory pokročilých funkcí a zabezpečení, které vyžaduje korporátní sféra. Zdá 
se, že vývojáři Asterisku se zaměřili na srovnání kroku a s verzí 1.8 z října 2010 jsou funkce  
ústředen  srovnatelné  ve  většině  ohledů  a  zbývající  se  dodělává  postupně  s  novými 
minoritními verzemi.
Asterisk má velkou výhodu ve své rozšířenosti a úplnosti dokumentace, kdy nějakou 
„kuchařku“ napsal každý 3 implementátor a tudíž jich je na internetu nepřeberné množství 
a vyšlo  i  několik  knih.  Naproti  tomu  dokumentace  FreeSWITCHe  je  bídná  a  veskrze 
chaotická, takže se v podstatě nedá postupovat podle vzoru, ale při složitější implementaci s 
ne úplně běžným hardwarem se musí skládat střípky informací a postupovat metodou pokus 
omyl.  Naštěstí  pro  nasazení  jako  čistá  VoIP  ústředna  postačuje  dodávaná  vzorová 
konfigurace.  Uceleně  je  konfigurace  popsána  pouze  v autorově knize,  i  ta  však nejde  do 
hloubky a například konfiguraci HW karet neobsahuje.
Výkonnostně jsou podle provedených testů obě řešení podobná a rozhodnutí o konkrétní 
aplikaci  není  jednoduché.  Pozitivně  se projevuje  robustnost  návrhu FreeSWITCHe a  jeho 
modulární struktura. Je schopen obsloužit větší počet hovorů a jeho chování při extrémních 
zátěžích je příkladné.  Asterisk se během testů choval nestandardně,  proto nebylo srovnání 
úplné. Spíše bych volil FreeSWITCH, který se při návrhu poučil z chyb Asterisku.
Na  závěr  byly  vytvořeny  2  laboratorní  úlohy,  zaměřené  na  konfiguraci  číslovacího 
plánu a použití zabezpečených protokolů, odolných proti odposlechu.
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SEZNAM ZKRATEK
ADSI Analog Display Services Interface
API Application Programming Interface
BSD Berkeley Software Distribution
CSRC Contributing SouRCe
DAHDI Digium Asterisk Hardware Device Interface
DOS Denial Of Service
DSP Digital Signal Processing
DTLS Datagram Transport Layer Security
ENUM TElephone NUmber Mapping
FDM Frequency Division Multiplex
FXO Foreign eXchange Office
FXS Foreign eXchange Station
GPL General Public Licence
GUI Graphical User Interface
HW HardWare
CHDLC Cisco High-Level Data Link Control 
IAX Inter Asterisk eXchange
ISDN Integrated Services Digital Network
IVR Interactive Voice Response
JTS Jednotná telefonní síť
LTS Long Term Support
MGCP Media Gateway Control Protocol
NAT Network Address Translation
PBX Private Branch eXchange
PC Personal Computer
PCI Peripheral Component Interconnect
PCM Pulse Code modulation
PDF Portable Document Format
PPP Point toPoint Protocol
RTP Real Time Protocol
RSS RDF Site Summary 
SIP Session Initiation Protocol
SRTP Secure RTP
STUN Session Traversal Utilities for NAT
SW SoftWare
S/MIME Secure / Multipurpose Internet Mail Extensions 
TCP Transmission Control Protocol
TLS Transport Layer Security
VoIP Voice over IP
WAN Wide Area Network
XML Extensible Markup Language
YAML YAML Ain't Markup Language
ZRTP Zimmerman RTP
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SEZNAM PŘÍLOH
První příloha, výpis důležitých konfiguračních a testovacích souborů
Druhá příloha, obsah přiloženého CD
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A PRVNÍ PŘÍLOHA
Soubor  freetdm.conf,  který  je  použit  v  instalaci  FreeSWITCHe  s  konfigurací 
jednotlivých karet:
[span wanpipe FXS]
name => freetdm
trunk_type => fxs
group => grp1
fxs-channel => 1:3
trunk_type => fxs
group => grp1
fxs-channel => 1:4
[span zt trunk1]
trunk_type => E1
b-channel => 1-15, 17-31
d-channel => 16
Soubor  freetdm.conf.xml s  chováním ústředny.  Oba  jsou  spojeny  přes  název 
span:
<configuration name="freetdm.conf" description="Freetdm 
Configuration">
  <settings>
    <param name="debug" value="0"/>
  </settings>
                <config_profiles>
                </config_profiles>
        <analog_spans>
                <span name="FXS">
                        <param name="dialplan" value="XML"/>
                        <param name="context" value="default"/>
                        <param name="enable_callerid" value="true"/>
                </span>
        </analog_spans>
        <libpri_spans>
         <span name="trunk1">
                 <param name="dialplan" value="XML"/>
                 <param name="context"  value="default"/>
                 <param name="node"     value="cpe"/>
                 <param name="switch"   value="qsig"/>
         </span>
    <!-- other libpri spans -->
        </libpri_spans>
</configuration>
Adekvátní část číslovacího plánu, použitého při konfiguraci:
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<!--dial the extension (1000-1019) for 30 seconds and go to 
voicemail if the call fails (continue_on_fail=true), otherwise hang 
up after a successful bridge (hangup_after_bridge=true) -->
<extension name="Local_Extension">
 <condition field="destination_number" expression="^(1[01][01][0-9])
$">
  <action application="set" data="dialed_extension=$1"/>
  <action application="export" data="dialed_extension=$1"/>
  <!-- bind_meta_app can have these args <key> [a|b|ab] [a|b|o|s] 
<app> -->
  <action application="bind_meta_app" data="1 b s 
execute_extension::dx XML features"/>
  <action application="bind_meta_app" data="2 b s record_session::$$
{recordings_dir}/${caller_id_number}.${strftime(%Y-%m-%d-%H-%M-
%S)}.wav"/>
  <action application="bind_meta_app" data="3 b s 
execute_extension::cf XML features"/>
  <action application="bind_meta_app" data="4 b s 
execute_extension::att_xfer XML features"/>
  <action application="set" data="ringback=${us-ring}"/>
  <action application="set" data="transfer_ringback=$$
{hold_music}"/>
  <action application="set" data="call_timeout=30"/>
  <!-- <action application="set" data="sip_exclude_contact=$
{network_addr}"/> -->
  <action application="set" data="hangup_after_bridge=true"/>
  <!--<action application="set" 
data="continue_on_fail=NORMAL_TEMPORARY_FAILURE,USER_BUSY,NO_ANSWER,
TIMEOUT,NO_ROUTE_DESTINATION"/> -->
  <action application="set" data="continue_on_fail=true"/>
  <action application="hash" data="insert/${domain_name}-
call_return/${dialed_extension}/${caller_id_number}"/>
  <action application="hash" data="insert/${domain_name}-
last_dial_ext/${dialed_extension}/${uuid}"/>
  <action application="hash" data="insert/${domain_name}-
last_dial_ext/${called_party_callgroup}/${uuid}"/>
  <action application="hash" data="insert/${domain_name}-
last_dial_ext/global/${uuid}"/>
  <action application="set" data="called_party_callgroup=$
{user_data(${dialed_extension}@${domain_name} var callgroup)}"/>
  <!--<action application="export" data="nolocal:sip_secure_media=$
{user_data(${dialed_extension}@${domain_name} var 
sip_secure_media)}"/>-->
  <action application="hash" data="insert/${domain_name}-last_dial/$
{called_party_callgroup}/${uuid}"/>
  <action application="bridge" data="user/${dialed_extension}@$
{domain_name}"/>
  <action application="answer"/>
  <action application="sleep" data="1000"/>
  <action application="bridge" data="loopback/app=voicemail:default 
${domain_name} ${dialed_extension}"/>
 </condition>
</extension>
Skript použitý při zátěžových testech:
#!/bin/bash          
# Setting variables
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SIMULT_CALLS=(
100
200
300
400
500
600
700
800
900
1000
1100
1200
1300
)
#calls per second during measuring
FREQ_CALLS=(
0
10
15
20
25
30
)
SERVER_BIN="freeswitch"
#target number on tested server
TARGET="5000"
TARGET_IP="192.168.10.176:5060"
SERVER_PID=`ps -e | grep $SERVER_BIN | awk '{ print $1; }'`
LOG="./sipp_benchmark.log"
TEMP_LOG="/tmp/sipp_benchmark_temp_log"
SIPP_PATH="."
####################################################################
rm *.csv > /dev/null
echo "************************************************" > $TEMP_LOG
echo "`date` Starting SIPp benchmark script" >> $TEMP_LOG
echo "***********************************************" >> $TEMP_LOG
echo "Total 
call;Rate;<20ms;<30ms;<40ms;<50ms;<100ms;<150ms;<200ms;>200ms;CPU" > 
delay.csv
echo "Please wait, testing in progress, this may take a few hours"
for simult in ${SIMULT_CALLS[*]}; do
   echo `date`" Test for $simult simultaneous calls" >> $TEMP_LOG
   for freq in ${FREQ_CALLS[*]}; do
    if [[ $freq -eq 0 ]]; then
freq=11
LIMIT=$simult
TIMER=`expr 1000 \* $simult / $freq + 25000`
    else
        LIMIT=`expr $simult + 100`
        TIMER=`expr $simult / $freq \* 1000`
    fi
    echo `date`" Test for $freq calls/s" >> $TEMP_LOG
    CALLS=`expr 25 \* $freq + $simult`
    $SIPP_PATH/sipp -sn uac -m $CALLS -r $freq -d $TIMER -s $TARGET 
-l $LIMIT -bg -i 192.168.10.176 -trace_stat $TARGET_IP
    WAIT=`expr $simult / $freq + 10`
    sleep $WAIT
    echo `date` > /tmp/sipp_top_temp.log
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    top -d 1 -n 10 -b -p $SERVER_PID >> /tmp/sipp_top_temp.log
    echo `date` >> /tmp/sipp_top_temp.log
    WAIT=`expr $simult / $freq + 10`
    sleep $WAIT
    for k in `cat /tmp/sipp_top_temp.log |grep $SERVER_BIN | awk 
'{ print $9 }'`;
do
    CPU=`expr $CPU + $k`
    done
   CPU=`expr $CPU / 10`
   echo "CPU utilization:  $CPU %">> $TEMP_LOG
   CPU=0
   mv uac*.csv "bench_res_$simult calls $freq per sec.csv"
   sleep 5
   DATA=`tail -1 "bench_res_$simult calls $freq per sec.csv" | awk 
-F ";" '{ print $13 ";" $6 ";" $71 ";" $72 ";" $73 ";" $74 ";" $75 
";" $76 ";" $77 ";" $78 }'`
   echo "$DATA;$CPU">> "delay.csv"
   done
done
cat bench*.csv > cumulative_results.csv
echo `date`" Benchmark completed, look at file delay.csv" >> 
$TEMP_LOG
cat $TEMP_LOG >> $LOG
rm $TEMP_LOG
exit 0
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B DRUHÁ PŘÍLOHA
Struktura vloženého CD:
Asterisk Podrobné výsledky testů
conf Konfigurační soubory FreeSWITCHe této práce
FreeSWITCH Podrobné výsledky testů
bakalarska prace.pdf Tato bakalářská práce
benchmark_script.sh Skript pro zátěžové testování
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